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Menetelma avainkoodin syottamiseksi elektroniikkalaitteeseen ja 
elektroniikkalaite 

Nyt esilla oleva keksinto" kohdistuu oheisen paienttivaatimuksen 1 joh- 
5 danto-osan mukaiseen elektroniikkalaitteeseen. Keksinto kohdistuu 
(isSksi oheisen paienttivaatimuksen 11 johdanto-osan mukaiseen me- 
netelmaan avainkoodin syottamiseksi elektroniikkalaitteeseen. Keksinto 
kohdistuu viela* oheisen paienttivaatimuksen 19 johdanto-osan mukai- 
seen langattomaan viestimeen ja lisalaitteeseen. 

10 

Langattomassa tiedonsiirrossa kaytetaan eri tekniikoita, joista erSSna 
monipuolisimmista ja nykyaikaisimmista on Bluetooth, joka on avoin 
teknologia datan ja aanen valittamiseen. Se perustuu lyhyen matkan 
radiolinkkeihin, jotka on toteutettu pieniin, esimerkiksi n. 9x9 mm. 

15 kokoisiin mikropiireihin, jotka sisaltavat lahetinvastaanottimen. Laittei- 
den toimintasade on tyypillisesti noin kymmenen metria, mutta suurem- 
paa IShetystehoa kayttamalld voidaan paasta jopa 100 metriin. Teknii- 
kalla pyritaan nopeaan langattomaan tiedonsiirtoon hyvinkin erilaisten 
digrtaalisten laitteiden vSIMIS, jolloin maksimi tiedonsiirtonopeus on noin 

20 1 Mb/s. Nama laitteet voivat olla esimerkiksi matkapuhelimia, kannet- 
tavia tietokoneita, erilaisia tietokoneiden oheislaltteita, PDA-laltteita, 
kameroita ja/tai fax-koneita. Osa laitteista voi olla kannettavia laitteita 
ja osa kiinteita. Naiden laitteiden valilie Bluetooth-tekniikka voi muodos- 
taa langattoman, n. 2,4 GHz:n taajuudella toimivan tiedonsiirtoyhtey- 

25 den. Lisaksi tietoturvaominaisuudet on toteutettu esim. 40-bittisen 
salauksen avulla. 

Em. tekniikkaa kayttavdt laitteet voivat muodostaa seka pisteesta 
pisteeseen (point-to-point) etta pisteesta moneen pisteeseen (point-to- 

30 multi-point) yhteyksia. Tekniikalla voidaan toteuttaa ns. pikoverkko 
(piconet), jossa laitteita voi olla 2 — 8. Tiedonsiirtoprotokollan turvalli- 
suus perustuu monimutkaiseen avaimien muodostusalgoritmiin ja 
vaihtoprotokollaan. Tama protokolla luo ensiksi yksilolntiavaimen 
(authentication key), joka saadaan aikaan kayttajan sydttamasta 

35 salaisesta avaimesta, kuten PlN-koodista (Personal Identification 
Number), NsSksi luodaan yksilointiavain salaukseen (encryption key). 
Onnistuneen avainten luonnin ja niiden vaihtoprosessin seurauksena 
tietoliikenneyhteyden muodostavat osapuolet ovat tarkistaneet toisten- 
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sa oikeudet, jonka jalkeen naiden osapuolten vdlille on luotu varmistet- 
tu tietoliikenneyhteys. Tata prosessia kutsutaan yhteensaattamiseksi 
(pairing). Jotta tama yhteensaattaminen onnistuisi, on kummaliekin 
faitteelle syotettava" sama salainen avainkoodi. Avainkoodin pltuus vol 
5 em. tekniikassa olla tapauksesta riippuen ja brttimuotoisena 1 — 16 
tavua pitka, ts. 8 — 128 bittia pitka. Talloin yhden tavun avaimen vaihto- 
ehtoja ovat luvut 0 — 255, kahden tavun avaimen vaihtoehtoja ovat 0 — 
65535, kolmen tavun avaimen vaihtoehtoja ovat 0 — 16777215 jne. 

10 Bluetooth-tekniikkaa soveltavat laitteet ovat yleensa erilaisia lisSlaittei- 
ta, kuten langaton kannettava HF-sarja (hands free) seka langaton 
alykortinlukija. Yhteista laitteille on se, etta yleensa ne tarvitsevat 
varmennetun tietoliikenneyhteyden, ja etta niissa on yleensa hyvin 
rajoittuneet mahdollisuudet kSyttajan vuorovaikutukselle. Tama johtuu 

15 siita, etta laitteet ovat yleensa pienia ja niissa ei ole nayttoa eika 
nappaimistos. Taman takia nSlhln laltteisiin on erittain vaikeata syottaa 
protokollan tarvitsemaa PIN-koodia. Toisaalta, jos naihin laitteisiin 
muodostettaisiin PIN-koodin syottamiseen tarvittavat valineet, erityi- 
sesti nappaimisto ja nayttd. joita kaytettaisiin kayttdliittymana, iaitteesta 

20 tulee isompi ja kalliimpi. Tama ei ole toivottavaa tekniikan mukaisille 
laitteille, joiden tulisi olla sopivimmin halpoja ja pienia, koska ne ovat 
yleensa erilaisia kannettavia laitteita ja niiden lisalartteita, joiden pita is i 
mahtua mm. taskuun. 

25 Toinen tapa PIN-koodin antamiseen on se, etta PIN-koodi voidaan 
asettaa Bluetooth-laitteeseen jo valmistuksen yhteydessa. Talloin 
kayttajan ei tarvitse koskaan syottaa PIN-koodia kayttaakseen tata 
Bluetooth-laitetta. Myoskin kuka tahansa sivullinen pystyy kayttamaan 
tata Bluetooth-laitetta, koska sita ei ole suojattu erilliselia PIN-koodilla. 

30 PIN-koodi voidaan myos valittaa Bluetooth-laitteelle Bluetooth- 
protokollan avulla. Tamakaan ratkaisu ei ole kovin hyva, koska turvalli- 
suus riski on edelleen olemassa. 

Keksinnon erSana tarkoituksena on aikaansaada elektroniikkalaite, 
35 erityisesti langaton viestin, ja menetelma, jonka avulla salainen avain- 
koodi, esim. PIN-koodi. voidaan sytittaa laitteeseen turvallisesti ja 
kasvattamatta merkittavasti laitteen kokoa ja valmistuskustannuksia. 
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Lisaksi tavoitteena on se, ettfi esim. PIN-kocxJin syottaminen larttee- 
seen olisi kayttajalle mahdollisimman helppoa. 

Tflma" tarkoitus voidaan saavuttaa muodostamalla laltteeseen ainakin 
5 yksi, esimerkiksi oleellisesti pyOramainen tai oleellisesti kiekkomainen 
pySritettava valintaelin, jonka avulla esim. PfN-koodi voidaan sydttaa. 

Tasmallisemmin sanottuna keksinnon mukaiselle elektroniikkalaitteelle 
on tunnusomaista se, mika on esitetty patenttivaatimuksen 1 tunnus- 
10 merkkiosassa. Keksinnon mukaiselle menetelmalle on tunnusomaista 
se, mika on esitetty patenttivaatimuksen 11 tunnusmerkkiosassa. 
Keksinnon mukaiselle langattomalle viestimelle ja lisalaitteelle on 
tunnusomaista se, mika on esitetty patenttivaatimuksen 19 tunnus- 
merkkiosassa. 

15 

Nyt esilla olevalla keksinnolla saavutetaan merkittavia etuja. Valintae- 
limesta voidaan tehda pieni kaytettavyytta pilaamatta, jolloin tilan tarve 
elektroniikkalaitteessa on vastaavasti pieni. Lisaksi yhden tai useam- 
man valintaelimen toteuttaminen on merkittavasti edullisempaa tunne- 
20 tun tekniikan mukaisiin ratkaisuihin verrattuna. Talloin myos halpoihin, 
yksinkertaisiin ja/tai pieniin, erityisesti langattomasti toimiviin lisalait- 
teisiin, joissa ei tarvita nappaimistoa. voidaan toteuttaa turvallinen ja 
helppo tapa sydttaa salainen avainkoodi. Taildin laitteessa ei tarvita 
kallista ja suurikokoista nappaimistaa" ja mahdollisesti myos nayttda. 

25 

On huomattava, etta Bluetooth-tekniikkaa ja protokollaa kaytetaan vain 
esimerkkina sovelluskohteesta, johon keksinnon mukainen menetelma 
ja elektroniikkalaite soveltuu. Sovelluskohteena voi olla myos esim. 
WLAN (Wireless Local Area Network) tai IrDA-ymparistd (Infrared Data 
30 Association). Mydskin PIN-koodia kaytetaan vain esimerkkina. On 
seh/aa, etta elektroniikkalaitteeseen voidaan sydttaa myos muita 
suojakoodeja ja avainkoodeja. 

Keksintoa selostetaan seuraavassa tarkemmin viitaten samalla oheisiin 
35 piirustuksiin, joissa 



Saapunut : a / 3/ O 13:44; 03 2886282 -> PATREK AS IAKASPALVELU ; Sivu 5 

08/03 '00 13:47 FAX 03 TAMPEREEN PATENT ■* PRH 12)005 



4 

kuva 1 esittaS erasta keksinnon edullisen suoritusmuodon mukaista 
elektroniikkalaitetta, jossa on neljg pystyasennossa oleva 
valitsinta, 

5 kuva 2 esittda* erasta toista keksinnon edullisen suoritusmuodon 
mukaista elektroniikkalaitetta. jossa on yksi vaaka- 
asennossa oleva valitsin, 

kuva 3 esittaa erasta kolmatta keksinnon edullisen suoritusmuodon 
10 mukaista elektroniikkalaitetta, jossa on seka vaaka- 

asennossa etta pystyasennossa olevia valitsimia, 

kuva 4 esittaa erasta keksinnon edullisen suoritusmuodon mukaista 
elektroniikkalaitetta pelkistettyna lohkokaaviona ja 

15 

kuva 5 esittaa erasta keksinnon edullisen suoritusmuodon mukaista 
langatonta viestinta ja lisalaitetta. 

Kuvassa 1 on esitetty keksinnon eraan edullisen suoritusmuodon mu- 

20 kainen elektroniikkalaite 1. Tama laite 1, johon PIN-koodi (kuvan 1 
tapauksessa nelinumeroinen salainen avainkoodi "4385") halutaan 
sydttaa manuaalisesti, kastttaa ainakin yhden valitsimen 2. Tama 
valitsin on pyoritettava. olennaisesti rullamainen. pyoramainen tai 
kiekkomainen elin, joka pyoni akselinsa ympari. Valitsin on oleellisesti 

25 pyQrea muodoltaan, koska tama muoto on tilankayton kannalta edulli- 
sin. On tietenkin mahdollista, etta valitsin voi olla myos esim. 
liu'utettava. Pyoritettavaa valitsinta voidaan siirtaa esim. painikkeen 
avulla joka pyorittaa valitsinta askeleittain. Valitsinta 2 pyoritetaan sen 
ulkokehaa sormella pydrittamalia. Valitsin on edullisesti upotettu 

30 laitteeseen siten, etta laitteen ensimmaiselle pinnaile 1a nakyy vain osa 
valitsimesta, jolloin valitsimen kiertoakseii on oleellisesti saman suun- 
tainen ensimmaisen pinnan 1a kanssa. Valitsin on tail6in poikittaissuun- 
tainen ensimmaiseen pintaan 1a ndhden. Valitsimelja on ainakin kaksi 
ennalta maarattya asentoa, joita vastaa valitsimen kehaile tai sen 

35 lahelle oleellisesti tasavalein muodostetut symbolit 6 siten, etta kayttaja 
pystyy nakemaan valitun symbolin. Asentoja on sopivimmin kymmenen 
vastaten numeroita 0—9. Lisaksi laitteeseen valitsimen kehan lahelle 
on muodostettu kohdistin 4, jonka avulla pystytaan paattelemaan, mika 
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symboli on kulloinkin valittu. Tama kohdistin voi olla esim. elektroniikka- 
laitteeseen maalattu vilva tai aukko, josta valittu symboli nSkyy. Vaihto- 
ehtotsesti symbolit 6 voidaan muodostaa laitteeseen 1 kunkin valitsi- 
men 2 kehdn lahelle ja kohdistin 4 valitsimen kehSlle tal sen lahelle. En 
5 asentoja voidaan korostaa kayttajaile silla, etta" pyoritettaessa valitsinta 
jokaisen ennalta maarfityn asennon kohdalla tuntuu selva pykala ja 
valitsin jaa vain naihin ennalta maarattyihin asentoihin. Valitsin voi 
kasittaa tarvittavan runkorakenteen ja laakeroinnin, jotka asennetaan 
paikoilleen laitteeseen varattuun paikkaan. Lisaksi laltteessa on vaii- 

10 neet syotetyn symbolin lukemiseksi. Nama vaiineet kasittavat esimer- 
kiksi anturivalineet, jotka tutkivat valitsimen asennon, jonka perusteella 
voidaan pattella asetettu symboli. Eraan edullisen suoritusmuodon 
mukaisesti anturivalineet on jarjestetty havaitsemaan mytis valitsimen 
pyoriminen sekM pyfirimissuunta ja valittamaan tasta tiedot laitteen 

15 ohjausjarjestelmaan. Anturivalineet voivat kasittaa esimerkiksi akselin 
mukana liikkuvan asento-, kulma- tai liikeanturin, riippuen valitsimen 
tarkemmasta toteutuksesta. Anturivalineiden valinta, tarkempi toteutus 
ja tietojen vaiittdminen sahkoisessa muodossa on alan ammattimlehel- 
le sinansa selvaa. joten tarkempi selostus ei ole tarpeen. 

20 

Nama valitsimessa 2 olevat eri symbolit 6 muodostavat symbolljoukon 
esim. [0, 1 , 2, 3, 4, 5, 6, 7, 8, 9] tai [A, B, C, D], jonka ainakin yhdesta 
symbolista PIN-koodi muodostuu. Pitempi PIN-koodi voi kasittaa myos 
samoja symboleita. Edullisesti symbolijoukko kasittaa numeroita ja/tai 

25 kirjaimia, jotta eri symbolien erottaminen toisistaan oiisi kayttajaile 
mahdollisimman helppoa. Symbolit on jarjestetty valitsimelle 2 sopi- 
vimmin numero- ja/tai aakkosjarjestykseen, jotta oikean symbolin 
loytaminen olisi kayttajalle mahdollisimman helppoa. Luonnollisestikin 
on selvaa, etta symbolit 6 voivat olla mita tahansa graafisesti esitetta- 

30 via kuvioita, symbolijoukkona voi olla esim. [+, ♦ , v. *]. 

Yksinkertaisimmillaan PIN-koodin syottaminen tapahtuu siten, etta 
jokaista syotettavaa PIN-koodin symbolia 6 varten on yksi valitsin 2a, 
2b, 2c, 2d, jolloin muodostuu eraanlainen pyoritettava yhdistefmavalrt- 
35 sin. Oletetaan, etta tassa tapauksessa syotettava PIN-koodi on kuvan 1 
mukaisesti "4385". Tassa tapauksessa kayttaja pyorittaa PIN-koodin 
ensimmaista" symbolia ("4") vastaavaa valitsinta 2a kunnes PIN-koodin 
ensimmainen symboli on oleellisesti kohdistimen 4 kohdalla. Vastaa- 
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vasti kSyttaja pyorittaa PIN-koodin toista, kolmatta ja neljatta symbolia 
("3", "8" ja "5") vastaavaa valitsinta 2b, 2c ja 2d. Valitsimia voidaan 
pyorittaa myos eri jSrjestyksessa kuin edella on esrtetty. kunhan lopuksi 
valrttu PIN-koodi on "4385". KeksinnOn eraan edullisen suorltusmuodon 
5 mukaisesti PIN-koodi voidaan sydttia elektroniikkalaitteelle 1 paina- 
malla painiketta 3, kun PIN-koodi on valittu. Painike 3 on yhteydessa 
anturivalineisiin ja/tai ohjausjarjestelmaan, joka havaitsee painikkeen 
painamisen, esimerkiksi sahkoisena signaalina. 

10 Edella esitetyssa ratkaisussa PIN-koodi on valinnan jalkeen nakyvissa, 
Jolloin sivullisilla on mahdollisuus nahda tama PIN-koodi. Tama ongel- 
ma voidaan vaittaa siten, etta PIN-koodin sySttSmfsen jSlkeen yksi tai 
useampi valitsin 2 pyoritetaan eri asentoon, jolloin PIN-koodi ei enaa 
nay. Syotetty PIN-koodi voi edelleen olla elektroniikkalartteen 1 muis- 

15 tissa, jolloin tata laitetta voidaan edelleen kayttaa. Ratkaisussa PIN- 
koodin pituus on kuitenkin ennalta sidottu eri valitsimien 2a, 2b, 2c, 2d 
lukumaaraSn. Esimerkiksi kuvan 1 tapauksessa PIN-koodin pituus on 
nelja symbolia. 

20 Keksinnon eraan edullisen suoritusmuodon mukaisesti elektroniikkalait- 
teessa 1 on vain yksi valitsin 2. jonka avulla PIN-koodi syotetaSn 
elektroniikkalaitteeseen, vaikka PIN-koodi koostuisikin useasta symbo- 
lista 6. Talldin kayttaja' pyorittaa valitsinta 2 kunnes PIN-koodin ensim- 
mflinen symboli ("4") on oleellisesti kohdistimen 4 kohdalla. Tama 

25 symboli syotetaan laitteeseen painamalla painiketta 3. Painike voidaan 
jarjesiaa" myos valitsimen 2 yhteyteen, jolloin valitsinta painetaan 
lyhyen matkaa pinnan 1a ja akselin suhteen kohtisuorassa suunnassa. 
Valitsin palautuu esimerkiksi jousen avulla ylos. Anturivaiineet havait- 
sevat jaileen painamisen, esimerkiksi sahkdisen kytkimen avulla. 

30 Seuraavaksi kayttaja pyorittaa valitsinta 2 kunnes PIN-koodin toinen 
symboli ("3") on oleellisesti kohdistimen kohdalla. Jaileen symboli 
syotetaan elektroniikkalaitteeseen painamalla painiketta 3. Tata jatke- 
taan kunnes viimeinenkin PIN-koodin symboleista ("5") on syotetty 
elektroniikkalaitteeseen. Etuna on se, etta nakyviin jaa vain PIN-koodin 

35 viimeinen symboli, joten sivullisten on liki mahdotonta saada sefville 
oikea PIN-koodi. Etuna on myos se, etta PIN-koodin pituutta ei ole 
rajoitettu, ja samalla tilankaytto on minimissaan. Tassakin tapauksessa 
turvallisuutta voidaan lisata siten, etta viimeisen PIN-koodin symbolin 
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sySttamisen jalkeen valitsin 2 pyoritetaan eri asentoon, jolloin PIN- 
koodin viimeinenkaan symboli ei nay. 

Keksinnfin eraassa edullisessa suoritusmuodossa symboli 6 hyvaksy- 
5 taSn vaihtamalla valitsimen 2 pyorityssuuntaa jokaisen valittavan 
symbolin kohdalla. Eli esimerkkina" oleva PIN-koodi ("4385") voidaan 
syottaa elektroniikkalaitteeseen 1 esimerkiksi seuraavasti. jos olete- 
taan, etta vaiitsinta 2 pyoritetaan ylospain ja alaspain. Aluksi valitsinta 
2 pyoritetaan alaspain kunnes ensimmainen PIN-koodin symboli ("4"). 

10 joka muodostaa osan koodista, on oleellisesti kohdistimen 4 kohdalla. 
Seuraavaksi valitsinta pyoritetaan ylospain PIN-koodin toisen symbolin 
("3") valitsemiseksi. Seuraavaksi valitsinta pyoritetaan jalleen alaspain 
PIN-koodin kolmannen symbolin ("8") valitsemiseksi. Valitsinta pySrite- 
tSan vieia ylospain PIN-koodin viimeisen symbolin ("5") valitsemiseksi. 

15 Jokainen symboli 6 syotetaan elektroniikkalaitteeseen 1 aina kun 
valitsimen 2 pyorityssuuntaa vaihdetaan. VHmeinen symboli voidaan 
hyvaksya esim. automaattisesti kun pyoritys lopetetaan oikean symbo- 
lin kohdalle, vaihdetaan pyorityssuuntaa viela kerran tai painamalla 
painiketta 3. Painike voidaan jarjestaa myos valitsimen 2 yhteyteen, 

20 jolloin valitsinta 2 painetaan pinnan 1a suhteen kohtisuorassa. Selvaa 
on, etta PIN-koodin syotto voidaan aloittaa myos pyorittamalla ylospain. 
PIN-koodia voidaan vaikeuttaa myos siten, etta pyorityssuunnan 
vaihtamisen jalkeen valitsinta pyoritetaan tietty maara ympari taysia 
kierroksia ennen kuin paadytaan valittavaan symboliin. TSssa tapauk- 

25 sessa PIN-koodi vol olla esimerkiksi kaksi kierrosta ylospain symboliin 
"4", yksi kierros alaspain symboliin "3", suoraan ylospain symboliin "8" 
ja kaksi kierrosta alaspain symboliin "5". Talla tavalla voidaan PIN- 
koodista tehda vahalla maaraiia symboleja tarpeeksi vaikea, jolloin 
valitsimesta 2 voidaan tehda pienempi. PIN-koodia voidaan vaikeuttaa 
30 myds lisaamalla PIN-koodin pituutta. 

Keksinnon erSan edullisen suoritusmuodon mukaisesti PIN-koodi 
syotetaan laitteelle 1 pelkin pyorityksin, jolloin tolsiaan seuraavat, tauon 
erottamat samansuuntaiset pyoritykset muodostavat tarvrttavan koodln. 
35 Tarvrtaan esimerkiksi nelja perattaista pyoritysta ensimmaiseen suun- 
taan. kolme perattaista pydritysta toiseen, vastakkaiseen suuntaan, 
kahdeksan perattaista pyoritysta ensimmaiseen suuntaan, ja viisi 
perattaista pyoritysta toiseen suuntaan koodin "4385" syottamiseksi 
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TassS voidaan kayttaa myOs useita erillisia" valitsimia kuvan 1 mukai- 
sesti. Talloin valitsimen asentoa ei tarvitse tutkia, vain pySrimista ja 
mahdollisesti sen suuntaa, ja pltempikin koodi voidaan sydttaa yhden 
valitsimen avulla. Kaiken kaikkiaan koodin muodostaa valitsimella 
5 tehtava liike- ja/tai asentosekvenssi. joka valitaan valitsimella eri 
tavoin. 

Kuvassa 2 on esitetty keksinnon eraan toisen edullisen suoritusmuodon 
mukainen elektroniikkalaite, johon PIN-koodi halutaan syottfia, kfisittaa 

10 ainakin yhden pyoritettavan valitsimen 2, jonka kiertoakseli on laitteen 1 
ensimmSisen pinnan 1a suhteen oleellisesti kohtisuora. Valitsin voi- 
daan sijoittaa pinnalle 1a tai ainakin osittain uppttaa laitteeseen 1. 
Valitsin voi talloin kasittaa nuppimaisen osan, johon tartutaan pyoritta- 
mista varten. Valitsin on vaaka-asennossa ensimmaiseen pintaan 1a 

15 nahden. Valitsin on oleellisesti pydred muodoltaan ja voi olla pyoYSmai- 
nen, kiekkomainen tai rulfamainen. Valitsimella on ainakin kaksi ennalta 
maarattya asentoa, joita vastaa valitsimen kehalle tai sen lahelle 
oleellisesti tasavaMein merkityt symbol it 6 siten, etta kayttaja pystyy 
nakemaan valitun symbolin. Valitsimen kehalle tai keh£n lahelle on 

20 muodostettu kohdistin 4, jonka avulla pystytaan paattelemaan. mika 
symboli on kulloinkin valittu. Tassa" tapauksessa elektroniikkalaitteessa 
1 on sopivimmin vain yksi valitsin 2, koska tassa asennossa valitsin vie 
enemman tilaa elektroniikkalaitteen ensimmaisesta pinnasta 1a kun 
valitsimen ollessa pystyasennossa (kuva 1). PIN-koodln syottaminen 

25 elektroniikkalaitteeseen 1 voidaan suorittaa samalla tavalla kun valitsi- 
men ollessa pystyasennossa (kuva 1) silla erotuksella, etta valitsinta 2 
pyoritetaan mydtapaivaan tai vastapaivaan ja painiketoiminnossa 
valitsinta 2 painetaan kiertoakselin suunnassa. 

30 On mahdollista, etta elektroniikkalaitteessa 1 on pintaan nahden seka 
pystyasennossa etta vaaka-asennossa olevia valitsimia 2 avainkoodin 
antamiseksi, erityisesti pienissa laitteissa. Kuvan 3 eraassa edullisessa 
elektroniikkalaitteessa 1 kiekkomaiset, vaaka-asentoiset valitsimet 2a, 
2d on sijoitettu elektroniikkalaitteen 1 sivupinnoille 1b ja 1c, ja vaaka- 

35 asentoiset valitsimet 2b, 2c etupinnalle 1a PIN-koodin muodostami- 
seksi. Ensimmaisen valitsimen 2a akseli on kohtisuorassa toiseen 
pintaan 1 b nahden. Toisen ja kolmannen valitsimen 2b, 2c akselH ovat 
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samansuuntaisia pinnan 1a kanssa. Viimeisen valitsimen 2d akseli on 
puolestaan kohtisuorassa pintaan Icnahden. 

On mahdollista, etta valitsinta tai valitsimia kflytetaan muunkln suoja- 
5 koodin syottamiseen. Esimerkiksi, jos langattomaan viestimeen 11 
esim. langattomasti kytketty elektroniikkalaite 1 on kuvan 5 mukaisesti 
jokin levykeasema tai alykortin lukulaite (smart card reader), jossa 
kaytetaan suojakoodilla suojattuja levykkeita tai alykortteja 12, valitsin- 
ta 2 tai valitsimia voidaan kayttaa myos taman levykkeen tai alykortin 
10 suojakoodin syottamiseen. 

Jotta ulkopuoliset eivat paasisi kayttamaan elektroniikkalaitetta 1 , johon 
on syotetty PIN-koodi. on tSma PIN-koodi on pystyttava poistamaan. 
Tama voidaan toteuttaa esimerkiksi siten, etta syotetty koodi poistetaan 
15 laitteesta, kun kSyttajS pyorittaa yhta tai useampaa valitsinta 2 tai 
painaa painiketta 3. Laltteen kayttamiseksr on PIN-koodi syotettava 
uudestaan. 

Kuvassa 4 on esitetty pelkistettyna lohkokaaviona keksinnon eraan 

20 edullisen suoritusmuodon mukainen elektroniikkalaite 1. Tama laite 1 
kasrttaa edullisesti ainakin ohjausvaiineet 7, kuten suorittimen 7, 
muistin 10, anturivalineet 8, kuten asennontunnistimen 8, ainakin yhden 
valitsimen 2, A/D-muurrtimen 9 ja painikkeen 3, joka voi olla myos 
jarjestetty valitsimen 2 yhteyteen. Tassa" tapauksessa PIN-koodi tai 

25 valittu symboli hyvaksytaan painamalla painiketta 3. Kun kayttaja 
haluaa sydttaa tapauksesta riippuen valitun koodin tai yhden valitun 
symbolin 6 elektroniikkalartteen 1 muistiin 10, nan painaa aluksi paini- 
ketta 3 tai valitsinta 2. Taman jalkeen asennontunnistin 8 lukee valitsi- 
men 2 asennon, joka muutetaan A/D-muuntimella 9 digitaaliseen 

30 muotoon ja tallennetaan muistiin 10. Jos valitsimia on useampia kuin 
yksi, jokaisen valitsimen aserrto luetaan erikseen, muutetaan digitaali- 
seen muotoon ja tallennetaan muistiin 10. Kun jokainen PIN-koodin 
symboli 6 on mulstlssa 10 namd symbol it voidaan yhdistaa yhdeksi 
digitaaliseksi tiedoksi, jonka jalkeen PIN-koodia voidaan alkaa kasitte- 

35 lemaan. On myos mahdollista useamman valitsimen tapauksessa, etta 
kaikkien valitsimien asentotiedot kootaan yhdeksi digitaaliseksi tiedoksi 
jo ennen suoritinta. 
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Jos valrttu yksittainen symboli 6 syfitetaan valitsimen 2 liikkeen perus- 
teella, eli viiveella valitsimen pyorittamisen loputtua tai vaihtamalla 
pyorityssuuntaa, erillista painiketta 3 ei tarvita. Tassa tapauksella 
valitsimen liiketta tarkkaillaan esim. pienin valiajoin asennontunnlstimen 
5 8 avulla, jolloin asennontunnistin havaitsee valitsimen pysahtymisen tai 
py6rimissuunnan vaihtumisen. Taman seurauksena valrttu symboli 
luetaan edellisen tapauksen mukaisesti elektroniikkalaitteen 1 muistiin 
10. Siina tapauksessa, etta myos kierrosten lukumaaraa seurataan, 
asennontunnistin 8 tarkkailee valitsimen liiketta valiajoin. Talloin 
10 suorrtin 7 voi laskea kierrosten lukumaaraa asennontunnistimelta 
saatavan asentotiedon perusteella. 

Bluetooth-tekniikassa yhteensaattaminen eli varmistetun tietoliiken- 
neyhteyden luonti onnrstuu seuraavasti kayttaen esimerkkina langaton- 

15 ta viestinta 11 (kuva 5), joka voi olla matkapuhelin, ja alykortin lukulai- 
tetta, joka on edelldkuvattu elektroniikkalaite 1. Luonnollisestikin on 
selvaa, etta yhteensaattaminen ei rajoltu vain naihin laitteisiin. Aluksi 
kayttaja aktivoi yhteensaattamissoveiluksen langattomasta viestimesta, 
jolloin tama sovellus jaa* odottamaan PIN-koodien syottamista' langat- 

20 tomaan viestimeen ja alykortin lukulaitteeseen. Kayttaja syottaa aiykor- 
tin lukijaan PIN-koodin (esim. "4385") siina olevan ainakin yhden 
valitsimen 2 avulla. Taman jalkeen kayttaja sydttaa saman PIN-koodin 
langattomaan viestimeen siina olevan nappaimiston 13 ja nayton 14 
avulla, jonka jalkeen kayttaja kaynnistaa yhteensaattamisprosessin 

25 langattomasta viestimesta. Seuraavaksi langaton viestin ja alykortin 
lukulaite muodostavat PIN-koodien perusteella yksilointiavaimet 
sinansa tunnetulla ta valla. Jos nama yksilointiavaimet ovat yhtenevat, 
yhteensaattamisprosessia voidaan jatkaa. Taman yhteensaattamispro- 
sessin jalkeen alykortin lukulaitteen ja langattoman viestimen valille on 

30 luotu varmistettu tietoliikenneyhteys. 

Nyt esilia olevaa keksintda ei ole rajoitettu ainoastaan edella esitettyi- 
hin suoritusmuotoihin, vaan sits voidaan muunnella oheisten patentti- 
vaatimusten puitteissa. 
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Patenttivaatimukset : 

1. Elektroniikkalaite (1), johon on sovitettu valineet avainkoodln 
5 manuaalista syottoa varten, tunnettu siita, etta mainitut valineet 

kasittavat ainakin yhden valitsimen (2), joka on jarjestetty mainitun 
avainkoodin tai sen osan valitsemiseksi. 

2. Patenttivaatimuksen 1 mukainen elektroniikkalaite (1), tunnettu 
10 siitfi, etta avainkoodi on salainen avainkoodi tai suojakoodi, kirten 

PIN-koodi. 

3. Patenttivaatimuksen 1 tai 2 mukainen elektroniikkalaite (1), tunnet- 
tu siita. etta valitsin (2) on pyoritettava kasittaen rullamaisen, pyil- 

15 ramaisen tai kiekkomaisen osan. joka on jarjestetty kiertymaan 

laitteen (1) suhteen oleellisesti kohtisuoran tai oleellisesti saman- 
suuntaisen kiertoakselin ympari. 

4. Jonkin patenttivaatimuksen 1-3 mukainen elektroniikkalaite (1), 
20 tunnettu siita, etta laite (1) kasittaa vain yhden valitsimen (2), joka 

on jarjestetty kahdesta tai useammasta osasta, kuten numerosta 
koostuvan avainkoodin syottamiseksi. 

5. Patenttivaatimuksen 4 mukainen elektroniikkalaite (1), tunnettu 
25 siita, etta kahdesta tai useammasta osasta, kuten numerosta koos- 

tuva avainkoodi on jarjestetty syotettavaksi yhden valitsimen (2) 
avulla tehtyjen toisiaan seuraavien valintasekvenssien avulla, joka 
sekvenssi koostuu ainakin yhdesta asennosta ja/tai ainakin yhdesta 
liikkeesta, jolloin kukin valintasekvenssi vastaa yhta mainittua osaa. 

30 

6. Jonkin patenttivaatimuksen 1-5 mukainen elektroniikkalaite (1), 
tunnettu siita, etta valitun avainkoodin tai sen osan vahvistamiseksi 
valitsin (2) on jarjestetty painettavaksi tai elektroniikkalaitteeseen 
(1) on sovitettu ohjauspainike (3). 

35 

7. Jonkin patenttivaatimuksen 1-6 mukainen elektroniikkalaite (1), 
tunnettu siita, etta laite (1) kasittaa lisaksi valineet (7, 8) valitun 
avainkoodin tulkitsemiseksi ja tallentamiseksi laitteen (1) muistiin 
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(10), jotka valineet kaslttavat asennontunnistimen (8), joka on jar- 
jestetty valitsimella (2) valitun avainkoodin lukemiseksi. ja toimintaa 
ohjaavan suorittimen (7) avainkoodin kasittelemiseksi ja tallentami- 
seksi muistiin (10). 

5 

8. Jonkin patenttivaatimuksen 1-7 mukainen elektroniikkalaite (1), 
tunnettu siita, etta laite (1) on lisalaite, kuten langaton kannettava 
HF-sarja tai langaton alykortinlukija, jossa ei ole nayttoa' tai nap- 
paimistda. 

10 

9. Jonkin patenttivaatimuksen 1-8 mukainen elektroniikkalaite (1), 
tunnettu siita, etta laitteen (1) ja jonkin toisen tiedonsiirtolaitteen, 
kuten langattoman viestimen (11) valille on jarjestetty muodostetta- 
vaksi varmennettu tiedonsiirtoyhteys valitun avainkoodin avulla. 

15 

10. Patenttivaatimuksen 9 mukainen elektroniikkalaite (1), tunnettu 
siita, etta laitteen (1) ja jonkin toisen tiedonsiirtolaitteen valilla tie- 
donsiirto on jarjestetty suoritettavaksi kayttaen langatonta tiedonsiir- 
tomenetelmaa, kuten Bluetooth, WLAN tai IrDA. 

20 

1 1 . Menetelma avainkoodin sydttamiseksi elektroniikkalaitteeseen (1), 
johon on sovitettu valineet avainkoodin manuaalista syottoa varten. 
tunnettu siita, etta mainittu avainkoodi valitaan ainakin yhta pyori- 
tettavaa valitsinta (2) kayttaen. 

25 

12. Patenttivaatimuksen 11 mukainen menetelma, tunnettu siita, etta 
avainkoodi valitaan kiertamalla mainittu ainakin yksi pyoritettava 
valitsin (2) avainkoodia vastaavaan, ennalta maarattyyn asentoon. 

30 13. Patenttivaatimuksen 11 mukainen menetelma, tunnettu siita, etta 
avainkoodi valitaan kiertamalla yhta py&ritettavaa valitsinta (2) toi- 
siaan seuraaviin ja avainkoodia vastaaviin, ennalta maarattyihin 
asentoihin. 

35 14. Patenttivaatimuksen 12 tai 13 mukainen menetelma, tunnettu siita, 
etta valitsinta (2) pyoritetaan ennalta maaratty maara taysia kier- 
roksia eri asentojen valilla. 
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15. Patenttivaatimuksen 11 mukainen menetelma, tunnettu siita, etta 
avainkoodi valitaan kiertamalla" yhta" pySritettavaa" valitsinta (2) toi- 
siaan seuraaviin ja avainkoodia vastaaviin, ennalta maarattyihin 
aserrtoihin siten, etta' kiertosuunta vaihtuu aina vastakkaissuuntal- 

5 seksi eri asentojen valilla. 

16. Patenttivaatimuksen 11 mukainen menetelma, tunnettu siita, etta 
avainkoodin kasittaessa numeron avainkoodi valitaan kiertamalla 
pyoritettavaa" valitsinta (2) mainittua numeroa vastaava kertamSara 

10 samaan suuntaan. 

17. Patenttivaatimuksen 11 mukainen menetelma, tunnettu siita, etta 
avainkoodin kasittaessa ainakin kaksi numeroa avainkoodi valitaan 
kiertamalla yhta pyoritettavaa valitsinta (2) kutakin numeroa vas- 

15 taava kertamaara samaan suuntaan ja vaihtamalla pyorityssuunta 

vastakkaiseksi perattaisten numeroiden valilla. 

18. Jonkin patenttivaatimuksen 11 — 17 mukainen menetelma, tunnettu 
siita, etta valittu avainkoodi hyvaksytaan mainrtun valitsimen (2) 

20 pyorityssuuntaa vaihtamalla tai mainittua valitsinta (2) painamalla 

tai lartteeseen (1) sovitettua ohjauspainiketta (3) painamalla. 

19. Langaton viestin (11) ja lisalaite (1), johon on sovitettu valineet 
avainkoodin manuaalista syottoa varten, tunnettu siita, etta maini- 

25 tut valineet kasittavat ainakin yhden valitsimen (2), joka on jarjestet- 

ty mainitun avainkoodin tai sen osan valitsemiseksi. 

20. Patenttivaatimuksen 19 mukainen langaton viestin (11) ja lisalaite 
(1), tunnettu siita. etta valitsimella (2) valittu koodi on jarjestetty 

30 varmennetun tiedonsiirtoyhteyden muodostamiseksi langattoman 

viestimen ja lisalaitteen (1) valille. 
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Kekslnto kohdlstuu elektronilkkalaltteeseen (1), johon on 
sovitettu valineet avainkoodin manuaalista syottoa var- 
ten. Nama mainitut valineet kasittavat ainakin yhden va- 
litsimen (2), joka on jarjestetty mainitun avainkoodin tai 
sen osan valitsemiseksi. Keksintti kohdistuu myos mene- 
telmaan avainkoodin syottamiseksi elektroniikkalaittee- 
seen (1), johon on sovitettu valineet avainkoodin manu- 
aalista syottoa varten. Mainittu avainkoodi valitaan ai- 
nakin yhta pydritettavaa valitsinta (2) kayttaen. Keksinto 
kohdistuu lisdksi langattomaan viestimeen ja lisalaittee- 
seen (1), johon on sovitettu valineet avainkoodin manu- 
aalista syottoa varten. Mainitut valineet kasittavat aina- 
kin yhden valitsimen (2), joka on jarjestetty mainitun 
avainkoodin tai sen osan valitsemiseksi. 



Fig. 5 
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A method for entering a key code in an electronic device, and an 
electronic device 

The present invention relates to an electronic device as set forth in the 
preamble of the appended claim 1. The invention also relates to a 
method for entering a key code in an electronic device as set forth in 
the preamble of the appended claim 11. Furthermore, the invention 
relates to a wireless device and an auxiliary device as set forth in the 
reamble of the appended claim 1 9. 

In wireless communication, various technologies are used, of which 
one of the most versatile and modern technology is the Bluetooth 
which is an open technology for data and audio transmission. It is 
based on short distance radio links which are implemented in small 
integrated circuits having e.g. a size of approximately 9 x 9 mm and 
containing a transceiver. The range of the devices is typically about ten 
metres, but by using a higher transmission level, it is possible to reach 
a range of even 100 m. The technology is intended for quick mobile 
communication between very different digital devices, wherein the 
maximum data transmission rate is approximately 1 Mb/s. These 
devices can be for example mobile phones, portable computers, vari- 
ous peripheral computer devices, PDA devices, cameras, and/or fax 
machines. Some of the devices can be portable devices and some can 
be stationary. Between these devices, the Bluetooth technology can 
set up a wireless data transmission link operating at a frequency of 
approximately 2.4 GHz. Furthermore, data security properties are 
implemented e.g. by 40-bit enciphering. 

Devices using the above-mentioned technology can set up connections 
both point-to-point and point-to-multi-point. The technology can be 
used to implement a so-called piconet which can comprise 2 to 8 
devices. The security of the communication protocol is based on a 
complex key formation algorithm and an exchange protocol. This pro- 
tocol first creates an authentication key which is generated from a 
secret key entered by the user, such as a PIN code (Personal Identifi- 
cation Number); furthermore, an encryption key is generated. As a 
result of successful generation of keys and their exchange process, the 
communicating parties have checked each other's rights, after which a 



secure data transmission link has been set up between these parties. 
This process is called pairing. To make this pairing successful, the 
same secret key code must be entered in each device. Depending on 
the case in the above-mentioned technology, the length of the key 
code in bit form can be 1 to 16 bytes, i.e. 8 to 128 bits. Thus, the alter- 
natives for a one-byte key are the digits from 0 to 255, the alternatives 
for a key of two bytes are 0 to 65,535, the alternatives for a key of three 
bytes are 0 to 16,777,215, etc. 

The devices applying the Bluetooth technology are normally various 
auxiliary devices, such as a wireless portable hands-free set and a 
wireless smart card reader. It is common to the devices that they nor- 
mally require a secure data transmission link and that they normally 
have very limited possibilities for user interaction. This is due to the fact 
that the devices are normally small and they have no display or key- 
pad. For this reason, it is very difficult to enter a PIN code required by 
the protocol in these devices. On the other hand, if these devices were 
equipped with the means required for entering a PIN code, particularly 
a keypad and a display, which were used as a user interface, the 
device would be larger and more expensive. This is not desirable in 
devices of prior art which should be preferably inexpensive and small, 
because they are normally various portable devices and their auxiliary 
devices which should for example fit in a pocket. 

Another way of entering a PIN code is that the PIN code is installed in 
the Bluetooth device already in connection with the manufacture. Thus 
the user will never have to enter the PIN code to use this Bluetooth 
device. Also any third party can use this Bluetooth device, because it is 
not protected with a separate PIN code. The PIN code can also be 
transmitted to the Bluetooth device by means of the Bluetooth protocol. 
Even this solution is not very good, because a security risk still exists. 

It is an aim of the invention to present an electronic device, particularly 
a wireless device, and a method by which a secret key code, such as a 
PIN code, can be entered into a device in a secure manner and without 
increasing the dimensions and manufacturing costs of the device sig- 
nificantly. Another aim is that the entering of e.g. a PIN code into the 
device is as easy as possible for the user. 



This aim can be achieved by providing the device with at least one, for 
example a substantially wheel-like or a substantially disc-like rotatable 
selecting means whereby e.g. a PIN code can be entered. 

To put it more precisely, the electronic device according to the inven- 
tion is characterized in what will be presented in the characterizing part 
of claim 1 . The method according to the invention is characterized in 
what will be presented in the characterizing part of claim 1 1 . The wire- 
less device and the auxiliary device according to the invention are 
characterized in what will be presented in the characterizing part of 
claim 19. 

The present invention provides significant advantages. The selecting 
means can be made compact without affecting its usability, wherein the 
need for space in the electronic device is correspondingly small. Fur- 
thermore, it is significantly more advantageous to implement one or 
more selecting means than in solutions of prior art. Thus, a secure and 
easy way to enter a secret key code can also be implemented in inex- 
pensive, simple and/or compact, particularly mobile peripheral devices, 
in which no keypad is needed. Thus, any expensive and large keypad 
or possibly also a display is not needed in the device. 

It should be noted that the Bluetooth technology and protocol are only 
used as an example of an application for which the method and elec- 
tronic device according to the invention is suitable. The application can 
also be e.g. a WLAN (Wireless Local Area Network) or IrDA (Infrared 
Data Association) environment. Moreover, the PIN code is only used as 
an example. It is obvious that also other protective codes and key 
codes can be entered into the electronic device. 

In the following, the invention will be described in more detail with 
reference to the appended drawings, in which 

Fig. 1 shows an electronic device according to an advantageous 
embodiment of the invention, having four selectors in an 
upright position, 



Fig. 2 shows another electronic device according to an advanta- 
geous embodiment of the invention, having one selector in 
a horizontal position, 

Fig. 3 shows a third electronic device according to an advanta- 
geous embodiment of the invention, having selectors both 
in a horizontal and in a vertical position, 

Fig. 4 shows an electronic device according to a preferred 
embodiment of the invention in a reduced block chart, and 

Fig. 5 shows a wireless device and an auxiliary device according 
to a preferred embodiment of the invention. 

Figure 1 shows an electronic device 1 according to an advantageous 
embodiment of the invention. This device 1 , in which it is desired to 
enter a PIN code (in the case of Fig. 1 , a four-digit secret key code 
"4385") manually, comprises at least one selector 2. This selector is a 
rotatable, substantially roll-like, wheel-like or disc-like means which is 
rotated around its axis. The selector has a substantially circular shape, 
because this shape is the most advantageous in view of space utiliza- 
tion. Naturally, it is possible that the selector can also be e.g. slidable. 
A rotatable selector can be turned e.g. by means of a button which 
rotates the selector step by step. The selector 2 is rotated by turning its 
outer periphery with a finger. The selector is preferably set in the 
device in such a way that only a part of the selector is visible on a first 
surface 1a of the device, wherein the axis of rotation of the selector is 
substantially parallel to the first surface 1a. The selector is thus trans- 
verse to the first surface 1a. The selector has at least two predeter- 
mined positions, to which correspond symbols 6 arranged on the 
periphery of the selector or in its vicinity at substantially regular inter- 
vals in such a way that the user can see the selected symbol. There 
are preferably ten positions corresponding to the numbers 0 to 9. 
Furthermore, the device is equipped with a cursor 4 arranged close to 
the selector to indicate which symbol is selected at the time. This 
cursor can be e.g. a painted line or opening in the electronic device, 
showing the selected symbol. Alternatively, the symbols 6 can be 
arranged in the device 1 close to the periphery of each selector 2, and 
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the cursor 4 on the periphery of the selector or in its vicinity. The differ- 
ent positions can be distinguished to the user so that a clear step is felt 
upon rotating at each predetermined position and the selector only 
remains in these predetermined positions. The selector can comprise 
5 the necessary frame structure and bearings installed in a location 
reserved in the device. Furthermore, the device has means for reading 
an entered symbol. These means comprise for example sensor means 
to examine the position of the selector, on the basis of which it is 
possible to determine the set symbol. According to an advantageous 

10 embodiment, the sensor means are also arranged to detect the rotation 
of the sensor as well as the direction of rotation and to transmit infor- 
mation on this to the control system of the device. The sensor means 
can comprise for example a position, angle or movement detector 
depending on the more specific implementation of the selector. The 

15 selection of the sensor means, the more specific implementation and 
the transmission of data in electrical format are obvious as such for 
anyone skilled in the art, wherein a more detailed description is 
rendered unnecessary. 

20 The different symbols 6 in the selector 2 constitute a set of symbols, for 
example [0, 1, 2, 3, 4, 5, 6, 7, 8, 9] or [A, B, C, D], the PIN code being 
composed of at least one symbol. A longer PIN code can also com- 
prise the same symbols. The set of symbols preferably comprises 
numbers and/or letters to make it as easy as possible for the user to 

25 distinguish between the different symbols. The symbols are arranged 
on the selector 2 preferably in a numerical and/or alphabetical order to 
make it as easy as possible for the user to find the correct symbol. 
Naturally, it is obvious that the symbols 6 can be any graphically dis- 
playable figures; the set of symbols can be e.g. [*, ♦, r a] 

30 

In the simplest case, the PIN code is entered in such a way that there 
is one selector 2a, 2b, 2c, 2d for each symbol 6 of the PIN code to be 
entered, forming a kind of rotatable combination selector. Let us 
assume that the PIN code to be entered in this case is "4385" as 
35 shown in Fig. 1. In this case, the user turns the selector 2a corre- 
sponding to the first symbol ("4") of the PIN code, until the first symbol 
is substantially at the cursor 4. In a similar manner, the user turns the 
selector 2b, 2c and 2d corresponding to the second, third and fourth 



symbol ("3", "8" and "5") of the PIN code, respectively. The selectors 
can also be turned in a different order than that presented above, until 
the PIN code finally selected is "4385". According to a preferred 
embodiment of the invention, the PIN code can be entered into the 
electronic device 1 by pressing a button 3 after the PIN code has been 
selected. The button 3 is coupled to the sensor means and/or the con- 
trol system which detects the pressing of the button, for example as an 
electrical signal. 

In the above-presented solution, the PIN code is visible after the selec- 
tion, wherein it is possible for third parties to see this PIN code. This 
problem can be avoided by turning one or more selectors 2 in a differ- 
ent position after entering the PIN code, wherein the PIN code is no 
longer visible. Furthermore, the entered PIN code can be in the mem- 
ory of the electronic device 1 , wherein this device can still be used. In 
the solution, the length of the PIN code is, however, restricted to the 
number of the different selectors 2a, 2b, 2c, 2d. For example in the 
case of Fig. 1 , the length of the PIN code is four symbols. 

According to an advantageous embodiment of the invention, the elec- 
tronic device 1 has only one selector 2, by means of which the PIN 
code is entered in the electronic device, even though the PIN code 
consisted of several symbols 6. Thus, the user turns the selector 2 until 
the first symbol ("4") of the PIN code is substantially at the cursor 4. 
This symbol is entered into the device by pressing the button 3. The 
button can also be arranged in connection with the selector 2, wherein 
the selector is pressed a short distance in a direction perpendicular to 
the surface 1 a and the axis. The selector is returned up for example by 
means of a spring. The sensor means detect pressing again, for exam- 
ple by means of an electrical switch. Next, the user turns the selector 2 
until the second symbol ("3") of the PIN code is substantially at the cur- 
sor. Again, the symbol is entered into the electronic device by pressing 
the button 3. This procedure is repeated until the last one ("5") of the 
symbols of the PIN code has been entered into the electronic device. 
The advantage is that only the last symbol of the PIN code is left visi- 
ble, wherein it is almost impossible for third parties to find out the cor- 
rect PIN code. Another advantage is that the length of the PIN code is 
not limited, and also the space utilization is at a minimum. Also in this 



case, the security can be improved by turning the selector 2 to a differ- 
ent position after entering the last symbol of the PIN code, wherein 
even the last symbol of the PIN code is not visible. 

In an advantageous embodiment of the invention, the symbol 6 is 
accepted by changing the direction of rotation of the selector at each 
symbol to be selected. For example, the PIN code ("4385") used as an 
example can be entered into the electronic device 1 in the following 
way, if it is assumed that the selector 2 is turned upwards and down- 
wards. First, the selector 2 is turned downwards until the first symbol 
("4") of the PIN code, forming part of the code, is substantially at the 
cursor 4. Next, the selector is rotated upwards to select the second 
symbol ("3") of the PIN code. Next, the selector is rotated downwards 
again to select the third symbol ("8") of the PIN code. The selector is 
still rotated upwards to select the last symbol ("5") of the PIN code. 
Each symbol 6 is always entered in the electronic device 1 when the 
direction of rotation of the selector 2 is changed. The last symbol can 
be accepted e.g. automatically when the rotation is stopped at the cor- 
rect symbol, when the direction of rotation is changed once more, or by 
pressing the button 3. The button can also be arranged in connection 
with the selector 2, wherein the selector 2 is pressed in a direction per- 
pendicular to the surface 1a. It is obvious that the entering of the PIN 
code can also be started by rotating upwards. The PIN code can be 
made more complicated also by rotating the selector a certain number 
of full revolutions after changing the direction of rotation until reaching 
the symbol to be selected. In this case, the PIN code can be for exam- 
ple two revolutions upwards to the symbol "4", one revolution down- 
wards to the symbol "3", directly upwards to the symbol "8", and two 
revolutions downwards to the symbol "5". In this way the PIN code can 
be made sufficiently difficult with a small number of symbols, wherein 
the selector 2 can be made smaller. The PIN code can also be made 
more complicated by increasing the length of the PIN code. 

According to an advantageous embodiment of the invention, the PIN 
code is entered into the device 1 by simple rotations, wherein succes- 
sive revolutions in the same direction, separated by pauses, make up 
the required code. For example, four successive revolutions in a first 
direction, three successive revolutions in the other, opposite direction, 
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eight successive revolutions in the first direction, and five successive 
revolutions in the other direction are required to enter the code "4385". 
Here it is also possible to use several separate selectors as shown in 
Fig. 1. Thus, it is not necessary to examine the position of the selector 
but only its rotation and possibly the direction of rotation, and even a 
longer code can be entered by means of a single selector. In all, the 
code consists of a sequence of movements and/or positions with a 
selector, selected with the selector in various ways. 

Figure 2 shows an electronic device according to a second advanta- 
geous embodiment of the invention, in which a PIN code should be 
entered. The electronic device comprises at least one rotatable selec- 
tor 2 whose axis of rotation is substantially perpendicular to the first 
surface 1a a of the device 1 . The selector can be placed on the surface 
1a or at least partly embedded in the device 1. The selector can thus 
comprise a knob-like part which is gripped for rotating. The selector is 
in a horizontal position with respect to the first surface 1a. The selector 
has a substantially circular shape and it can resemble a wheel, a disc 
or a roll. The selector has at least two predetermined positions, to 
which correspond symbols 6 marked at substantially regular intervals 
on the circumference of the selector or in its vicinity so that the user 
can see the selected symbol. A cursor 4 is formed on the circumfer- 
ence of the selector or close to the circumference, to determine which 
symbol has been selected at a time. In this case, the electronic device 
1 has preferably only one selector 2, because in this position the 
selector takes more space on the first surface 1a of the electronic 
device than when the selector is in an upright position (Fig. 1). The 
selection of the PIN code in the electronic device 1 can be performed in 
the same way as when the selector is in the upright position (Fig. 1), 
with the difference that the selector 2 is rotated clockwise or counter- 
clockwise, and in the button function, the selector 2 is pressed in the 
direction of the axis of rotation. 

It is possible that the electronic device 1 is equipped with selectors 2 
both in the vertical and in the horizontal position with respect to the 
surface to enter the key code, particularly in the case of small devices. 
In one advantageous electronic device 1 of Fig. 3, disc-like horizontal 
selectors 2a, 2d are placed on side surfaces 1b and 1c of the electronic 



device 1 , and horizontal selectors 2b, 2c on the front surface 1a to form 
the PIN code. The axis of the first selector 2a is perpendicular to the 
second surface 1b. The axes of the second and third selectors 2b, 2c 
are parallel to the surface 1a. The axis of the last selector 2d is, in turn, 
perpendicular to the surface 1c. 

It is possible that the selector or selectors are also used to enter an- 
other security code. For example, if the electronic device 1 coupled to a 
wireless device 1 1 e.g. in a wireless manner is a diskette drive or a 
smart card reader which uses diskettes or smart cards 12 protected 
with a security code, the selector 2 or selectors can also be used to 
enter the security code of this diskette or smart card. 

To prevent third parties from using the electronic device 1 in which a 
PIN code has been entered, it must be possible to remove this PIN 
code. This can be implemented for example by removing the entered 
code from the device when the user rotates one or several selectors 2 
or presses the button 3. To use the device, the PIN code must be 
entered again. 

Figure 4 shows, in a reduced block chart, an electronic device 1 
according to a preferred embodiment of the invention. This device 1 
preferably comprises at least control means 7, such as a processor 7, a 
memory 10, sensor means 8, such as a position detector 8, at least 
one selector 2, an A/D converter 9, and a button 3 which can also be 
arranged in connection with the selector 2. In this case, the PIN code 
or selected symbol is accepted by pressing the button 3. When the 
user wishes to enter a code or one selected symbol 6, depending on 
the case, in the memory 10 of the electronic device 1, he/she first 
presses the button 3 or the selector 2. After this, the position detector 8 
reads the position of the selector 2 which is converted by the A/D 
converter 9 into a digital format and stored in the memory 10. If there 
are more than one selectors, the position of each selector is separately 
read, converted into digital format, and stored in the memory 10. When 
each symbol 6 of the PIN code is in the memory 10, these symbols can 
be combined to one item of digital information, after which the proc- 
essing of the PIN code can be started. In the case of several selectors, 
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it is also possible that the position data of all the selectors are compiled 
into one item of digital information just before the processor. 

If a selected single symbol 6 is entered on the basis of the movement 
of the selector 2, i.e. with a delay after the rotation of the selector or by 
changing the direction of rotation, a separate button 3 will not be 
needed. In this case, the movement of the selector is monitored e.g. at 
small intervals by means of the position detector 8, wherein the posi- 
tion detector detects a stoppage of the selector or a change in the 
direction of rotation. As a result, the selected symbol is read into the 
memory 10 of the electronic device 1 according to the previous case. In 
case also the number of revolutions is monitored, the position detector 
8 controls the movement of the selector at intervals. Thus, the proces- 
sor 7 can count the number of revolutions on the basis of the position 
data obtained from the position detector. 

In the Bluetooth technology, the pairing, i.e. the setting up of a secure 
data transmission link, is successful in the following way, using as an 
example a wireless device 1 1 (Fig. 5) which can be a mobile phone, 
and a smart card reader which is the above-described electronic device 
1. Naturally, it is obvious that pairing is not limited to these devices 
only. To start with, the user activates a pairing application in the wire- 
less device, wherein this application remains waiting for the entering of 
PIN codes into the wireless device and the smart card reader. The user 
enters the PIN code (e.g. "4385") in the smart card reader by means of 
at least one selector 2 therein. After this, the user enters the same PIN 
code in the wireless device by means of a keypad 13 and a display 14 
therein, after which the user starts the pairing process from the wireless 
device. Next, the wireless device and the smart card reader set up 
authentication keys on the basis of the PIN codes in a way known as 
such. If these authentication keys match, the pairing process can be 
continued. After this pairing process, a secure data transmission link 
has been set up between the smart card reader and the wireless 
device. 

The present invention is not limited solely to the embodiments pre- 
sented above, but it can be modified within the scope of the appended 
claims. 
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Claims: 

1. An electronic device (1) provided with means for manual entering of 
a key code, characterized in that said means comprise at least one 
selector (2) which is arranged to select said key code or an element of 
it. 

2. The electronic device (1) according to claim 1, characterized in that 
the key code is a secret key code or a security code, such as a PIN 
code. 

3. The electronic device (1) according to claim 1 or 2, characterized in 
that the selector (2) is rotatable, comprising a roll-like, wheel-like or 
disc-like part which is arranged to rotate around an axis of rotation 
which is substantially perpendicular or substantially parallel to the 
device (1). 

4. The electronic device (1) according to any of the claims 1 to 3, char- 
acterized in that the device (1) comprises only one selector (2) which 
is arranged for entering a key code consisting of two or several ele- 
ments, such as numbers. 

5. The electronic device (1) according to claim 4, characterized in that 
the key code consisting of two or several elements, such as numbers, 
is arranged to be entered by successive selection sequences made by 
means of one selector (2), the sequence consisting of at least one 
position and/or at least one movement, wherein each selection 
sequence corresponds to one said element. 

6. The electronic device (1) according to any of the claims 1 to 5, char- 
acterized in that to accept the selected key code or its element, the 
selector (2) is arranged to be pressed or the electronic device (1) is 
provided with a control button (3). 

7. The electronic device (1) according to any of the claims 1 to 6, char- 
acterized in that the device (1) further comprises means (7, 8) to 
detect the selected key code and to store it in the memory (10) of the 
device (1), the means comprising a position detector (8) which is 



arranged to read the key code selected by the selector (2), and a proc- 
essor (7) controlling the operation, for processing and storing the key 
code in the memory (10). 

8. The electronic device (1) according to any of the claims 1 to 7, char- 
acterized in that the device (1 ) is an auxiliary device, such as a wire- 
less portable hands-free set or a wireless smart card reader with no 
display or keypad. 

9. The electronic device (1) according to any of the claims 1 to 8, char- 
acterized in that a secure data transmission link is arranged to be set 
up between the device (1) and another communication device, such as 
a wireless device (11), by means of the selected key code. 

10. The electronic device (1) according to claim 9, characterized in 
that data transmission between the device (1) and another communi- 
cation device is arranged to be performed by using a wireless commu- 
nication method, such as Bluetooth, WLAN or IrDA. 

11. A method for entering a key code into an electronic device (1) pro- 
vided with means for manual entering of the key code, characterized 
in that said key code is selected by using at least one rotatable selector 
(2). 

12. The method according to claim 11, characterized in that the key 
code is selected by rotating at least one rotatable selector (2) in a pre- 
determined position corresponding to the key code. 

13. The method according to claim 11, characterized in that the key 
code is selected by rotating one rotatable selector (2) in predetermined 
successive positions corresponding to the key code. 

14. The method according to claim 12 or 13, characterized in that the 
selector (2) is rotated a predetermined number of revolutions between 
the different positions. 

15. The method according to claim 11, characterized in that the key 
code is selected by rotating one rotatable selector (2) into 
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predetermined successive positions corresponding to the key code in 
such a way that the direction of rotation is always changed to the 
opposite between the different positions. 

16. The method according to claim 11, characterized in that when the 
key code comprises a number, the key code is selected by rotating the 
rotatable selector (2) a number of revolutions corresponding to said 
number in the same direction. 

17. The method according to claim 11, characterized in that when the 
key code comprises at least two numbers, the key code is selected by 
rotating one rotatable selector (2) the number of revolutions corre- 
sponding to the number in the same direction, and by changing the 
direction of rotation to the opposite between successive numbers. 

18. The method according to any of the claims 11 to 17, characterized 
in that the selected key code is accepted by changing the direction of 
rotation of said selector (2) or by pressing said selector (2) or by 
pressing a control button (3) provided in the device (1). 

19. A wireless device (11) and an auxiliary device (1), which are pro- 
vided with means for manual entering of a key code, characterized in 
that said means comprise at least one selector (2) arranged to select 
said key code or an element of it. 

20. The wireless device (11) and the auxiliary device (1) according to 
claim 19, characterized in that the code selected with the selector (2) 
is arranged for setting up a secure data transmission link between the 
wireless device and the auxiliary device (1 ). 




Abstract 

The invention relates to an electronic device (1) provided with means 
for manual entering of a key code. Said means comprise at least one 
5 selector (2) which is arranged to select said key code or an element of 
it. The invention also relates to a method for entering a key code in an 
electronic device (1) provided with means for manual entering of a key 
code. Said key code is selected by using at least one rotatable selector 
(2). The invention also relates to a wireless device and an auxiliary 
1 0 device (1 ) provided with means for manual entering of a key code. Said 
means comprise at least one selector (2) arranged for selecting said 
key code or an element of it. 
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